
Chráňte svoje citlivé údaje
ako oko v hlave
■   Vaše prihlasovacie údaje – heslá, PIN k apke

a číslo karty – sú kľúčom k vášmu účtu.
Nepúšťajte ich z ruky.

■   Nepodliehajte nátlaku, či už po telefóne, alebo
cez e-maily. Banka, polícia aj vaši najbližší buď
všetky potrebné údaje majú, alebo ich poznať
nepotrebujú.

Nastavte si bezpečné heslo a PIN
■  Slabé heslo = žiadne heslo. Podvodník si s ním 

poradí za pár milisekúnd. Vaše heslo by malo mať 
aspoň 12 znakov a obsahovať malé a veľké písmená 
aj číslice.

■  Pre každý svoj účet používajte unikátne heslo.

■  Skontrolujte si na haveibeenpwnd.com, či sa vaša
e-mailová adresa aj s heslom neobjavila v 
databázach, ktoré unikli.

Zavolajte nám
■   Keď sa niečo stane alebo keď si len nie ste istí,

či je všetko OK, ozvite sa. Sme tu pre vás.
Najrýchlejšie to ide v apke – stačí kliknúť na slúchadlo
v pravom hornom rohu a dovoláte sa k nám aj bez
hesla na mLinku.

■   Mimo pracovného času mLinky si môžete zablokovať
platobnú kartu sami v apke. Odchádzajúce transakcie
z účtu zablokujete pomocou jednoduchého formulára
na našom webe.
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Nakupujte online bezpečne
■   Využívajte možnosť nastaviť si na karte limity – ak sa niekto 

dostane k vašej karte, nedostane z nej viac, než je váš limit.
■   Používajte našu eKartu – je dobíjacia a oddelená od vášho  

účtu, takže sa k vašim úsporám nikto nedostane.
■   Nakupujte v overených e-shopoch, čítajte recenzie.

Nekonajte impulzívne, zastavte sa
a zamyslite sa
■    Nenechajte sa zlákať príliš výhodnými ponukami.
■    Nenechajte sa vystresovať časovými limitmi.
■    Nepodliehajte nátlaku a overujte si informácie.

Overujte si zadané transakcie
■   Neodklikávajte bezmyšlienkovito všetky správy, 

notifikácie a žiadosti o autorizácie, ktoré na vás vyskočia.
■   Nepreposielajte autorizačné kódy.

Neklikajte na všetko, čo vidíte
■   Nikdy sa neprihlasujte do svojho účtu cez zaslaný odkaz.
■   Nepoznáte odosielateľa? Nedávajte vírusom šancu  

a neklikajte na odkaz.
■   Chcete sa prihlásiť do internet bankingu? 

Nehľadajte svojej banky pomocou vyhľadávača, napíšte 
adresu priamo do adresného riadka prehliadača.
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Zabezpečte si mobil aj počítač
■    Nezabúdajte na svätú trojicu: sťahovať z overených 

zdrojov, používať antivírus a neodkladať aktualizácie.
■   Nespúšťajte svoje zariadenie z očí.
■   Zálohujte, zálohujte, zálohujte.

Nenechajte sa nachytať e-mailom,
cez správy ani po telefóne
■   Je jedno, ako vás podvodníci oslovia. Taktika je vždy 

rovnaká – vytiahnuť z vás citlivé údaje.
■   Nikdy neviete, kto je na druhej strane. Nehanbite sa zložiť 

a zavolať do banky, kde si informácie overíte.
■   Nekonajte impulzívne a nenechajte sa vystresovať časovými 

limitmi.
■   Nezabudnite, že vaša banka od vás nikdy nechce prihlasovacie 

údaje ani číslo karty a nikdy vás do ničoho nenúti.

Súkromné veci nerobte na verejnej wi-fi
■    Nikdy neviete, kto vám wi-fi poskytuje, odkiaľ sieť vysiela  

a kto sa díva.
■   Na prihlasovanie na svoje účty a na zadávanie platieb vždy  

používajte mobilné dáta.
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