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1 Slovnik pojmov

mTransfer

Funkcionalita (sluzba), ktoru poskytuje mBank, ktord umoznuje zdkaznikom zuctovat plat-

by bankovym prevodom z vyhradeného formulara umiestneného na internetovej stranke
externého podnikatelského subjektu. Formular presmeruje pouzivatela na internetovu stranku
banky

NPM

Natychmiastowe Powiadomienie o mTransfer =>
Okamzita notifikdcia o mTransfere

Klient

Osoba, ktora ma vedeny ucet v mBank a vyuziva sluzbu mTransfer na zaplatenie externému
podnikatelskému subjektu za sluzby / tovar.

Externy partner

Subjekt (predavajuci, poskytovatel sluzieb, charitativna institlcia atd.) S registrovanou sluzbou
mTransfer, v prospech ktorého zakaznici prevadzaju peniaze pomocou sluzby mTransfer.

Pozitivne vykonanie
sluzby mTransfer
klientom

Spravne vykonanie prevodu pefaznych prostriedkov.

Negativne vykonanie
sluzby mTransfer

Nespravne vykonanie prevodu penaznych prostriedkov (napr. Zadanie nespravneho cCisla TAN)
alebo prerusenie prenosu vyberom moznosti odhlasenia alebo zrusenia

klientom Poznamka: prerusenie prevodu zatvorenim prehliadaca nie je povazované za negativny
pripad; takato udalost nebude zaregistrovana v systéme NPM.
1B Internetové bankovnictvi
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2 Uvod

mTransfer je sluzba od mBank, ktord umoznuje externym subjektom umiestnit na svoje webové stranky formular presmerovania
do systému banky. Ak ma zakaznik v mBank Ucet, toto presmerovanie umozniuje zakaznikovi uskutocnit platbu bankovym prevo-
dom na Ucet externého subjektu - majitela sluzby.

Tento dokument opisuje, ako funguje riesenie NPM - okamzité oznamenia o mTransfer a prezentuje informacie potrebné na im-
plementaciu tohto mechanizmu zo strany externého subjektu.

3 Opis riesenia NPM

Okamzita notifikacia o mTransfere je funkcionalita, ktora istotne a spolahlivo informuje externé subjekty o vysledku platby mTrans-
ferom klientov.
NPM pracuje na pozadi spésobom, ktory je pre klienta nepostrehnutelny.

VSeobecny opis funkcionality NPM je nasledujuci:
Ked klient vykonava mTransfer (pozitivne alebo negativne), mBank odosle samostatnym procesom nezavisly od relacie klienta,
¢im potvrdi tuto skutocnost (spolu so zakladnymi tdajmi umoznujdcimi identifikaciu platby) externému subjektu na adresu uve-

denu pri definovani sluzby.

Podrobny popis odosielanych parametrov najdete v nasledujuicich castiach.

4 Sposob komunikacie externého partnera s mBank - Specifikacia odosielanych
udajov
4.1 Odoslanie notifikacie NPM zo servera mBank na stranku externého partnera

Odosielatel: mBank, NPM server

Internetova stranka externého subjektu, ktorému sa budu odosielat potvrdenia NPM, sa urcuje pri definovani sluzby NPM a méze
sa liSit od navratovej strany (pozitivna a negativna) z platby mTransfer.

Vystupné parametre su odovzdané na definovany URL, ktory zadava externy partner, metédou POST pouZitim protokolu HTTP.
Format poziadavky HTTP odoslanej na externy server strany definovany v nastaveniach sluzby mTransfer:
POST /<URL_NPM_PATH> HTTP/11<\n>

Content-Type: application/json<\n>
Content-Length: <DATA_LENGTH><\n>

<\n>

<DATA><\n>

<\n>
Kde:
<URL_NPM_PATH> Cast URL, ktora urcuje cestu k sUboru
<DATA_LENGTH> dizka dat podla protokolu HTTP
<DATA> Udaje vo formate opisanom nizsie
<\n> znak konca riadku

Format udajov odosielanych vo forme <DATA> (v priklade nizsie medzery a znaky na konci riadku boli pridané na zvysenie cCitatel-
nosti, sprava json by ich nemala obsahovat):

{

"Transferld": "string",

"Serviceld": "string",
"Properties": “JObject”

"Amount": "money",
"Description": "string",
"TransactionDate": "datetime",
"PaymentStatus"; "string"
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NizSie uvadzame zoznam odosielanych vystupnych parametrov <DATA> pre vsetky dokoncené operacie (spravnych aj nesprav-
nych); zohladnili sa aj Specialne hodnoty parametrov:
- PaymentStatus - toto pole ma hodnotu "Succeeded", ked bol prenos ukonceny pozitivne, inak "Failed";
« Properties - toto pole obsahuje doplniujlce informécie od integratora, ktoré boli banke poskytnuté pocas inicializacie platby.
Podrobny popis inicializacie a spracovania mTransferu nie je zahrnuty v tomto dokumente;
« Serviceld - hodnoty uvedené v tomto poli su identifikatory prijaté pre vstup stranky mtransfer.asp (odoslané v odkaze exter-
nym subjektom);

4.2 Sposob overovania

Proces odoslania notifikacie sa zacina vytvorenim pripojenia TLS. Ak ma byt notifikacia odoslana na konkrétny endpoint, musi sa
predlozit s certifikdtom nakonfigurovanym zakaznikom v systéme banky. Na druhej strane banka predloZi svoj vlastny certifikat.
Systém partnera by mal odmietnut vSetky pripojenia, ktoré nebudu overené spravne.

Ak sa pri nadvazovani spojenia sa endpoint zobrazi s inym certifikatom alebo sa vyskytne problém s certifikdtom (napr. Jeho plat-
nost uplynie), sprava nebude odoslana. Sprava bude odoslana znova podla politiky opakovania opisanej v nasledujlcej Casti.
Spoésob konfiguracie sluzby (vratane parametrizacie certifikdtov pouzivanych partnerom) je popisany v nasledujucej kapitole.

4.3 Posielanie NPM notifikacie - opatovné zasielanie

Ak NPM nie je riadne potvrdena externym subjektom, mBank po uplynuti stanoveného ¢asu oznamenie notifikuje uc¢tovnej jednot-
ke. Pocet opakovani a interval medzi nimi je uvedeny v tabulke nizsie. Ak sa do 24 hodin externy subjekt nepodari spravne potvrdit
NPM, dalsie oznamenia nebudu odoslané.

Sucasna schéma pre opatovné odoslanie nepotvrdenych NPM

&islo opakovania Cas po predchadzajicom neu-
(poZet pokusov) spesnom pokuse NPM
(v minutach)

1. Nevztahuje sa

2. 1

3. 2

4. 3

5. 4

6. 10

7. 15

8. 20

9. 30

10 45

n 60

12 90

13. 120

14. 180

15. 360

6. 500

17. 1440

18. 1440

4.4 Obmedzenia v pripade zlyhania externych systémov

Banka si vyhradzuje pravo prerusit zasielanie notifikacie na partnerom uvedenu adresu, ak zisti situaciu, ktord ohrozuje prevadzku
sluzby. Medzi situacie, ktoré spadaju do rizikovej triedy, patri okrem iného ziadna reakcia v danom case alebo prilis vela reakcif,
¢o signalizuje nedspesné spracovanie zo strany partnera (kazdy spravny kéd v sulade s protokolom http sa povazuje za spravnu
odpoved).

Tato situacia spdsobi, ze pocas obdobia nedostupnosti je oznamenie oznacené ako neodoslané a opakuje sa podla schémy opa-
kovanych oznameni.

mBank S. A, so sidlom ul. Prosta 18, 00-850 Varsava, Polskd republika, zapisand do registra podnikatelov Ndrodného
sudneho registra vedenom Okresngm sudom pre hlavné mesto Varsava, 13. obchodné oddelenie registra ndrodnych
siudov pod ¢islom KRS 0000025237, REGON: 001254524 s uplne splatengm zdkladngm imanim, ktorého vyska
mBqn k.Sk k 01.01.2021je169.468.160 PLN, ktord podnikd na Uzveml'SIovenskej republiky prostrednictvom mBank S.A., pobocka zahranic¢nej
banky, so sidlom Pribinova 10, 811 09 Bratislava, ICO: 36 819 638, zapisand v Obchodnom registri Okresného sudu Bratislava |,
Odd.: Po, vlozka ¢.1503/B.
5/6



Pocas takejto nedostupnosti sa systém banky cyklicky pokusi nadviazat spojenie. Kym nebude vytvorené spravne spojenie, spravy
budu oznacené ako neodoslané a opakované v sulade s cyklom opakovania.

5 KONFIGURACIA SLUZIEB

Aby sluzba fungovala spravne, je potrebné poslat verejny klU¢, ktory umozni nadviazanie spojenia. Verejny klUc¢ by mal byt zasla-
ny na nasledujucu adresu: Andrzej.Ksiazek@mbank.pl s informaciami, na ktoré bude Serviceld odkazovat.

6 DALSIE ODPORUCANIA

6.1 Ochrana proti utoku DOS / DDOS

Ochrana pred Utokom DOS / DDOS Externa entita by mala filtrovat prichadzajlucu navétevnost na stranku s potvrdenim a prevad-
zat prenosy iba z adries servera mBank NPM.

6.2 Odoslanie NPM externému subjektu
NPM sa posiela externému subjektu pomocou protokolu HTTPS.
6.3 Vel'kost znakov v adresach

Vzhladom na to, Ze v systéme banky su vietky adresy (NPM, kladny vynos, zaporny vynos) napisané velkymi pismenami, server
externého subjektu by nemal byt citlivy na velkost znakov (case sensitive).

7 KONFIGURACIA CERTIFIKATOV V IB

Po prihlaseni do internet bankingu mBank je mozné zobrazit dorucené certifikaty a ich dodatocnu konfiguraciu. Po kliknuti na
"Nastavenia" -> "mTransfer" sa zobrazi zoznam NPM certifikatov so sluzbami, ktoré sd im priradené.

K dispozicii su nasledujlice moznosti:
- Pridanie certifikatu (vratane nastavenia oznamovacej adresy NPM),
- Uprava certifikatu:
x Pripojenie registrovanej sluzby k danému certifikatu,
x Odpojenie sluzby od daného certifikatu.
- Odstranenie certifikatu (vratane vymazania certifikatov po splatnosti).

Upozornenie! K jednej sluzbe NPM(identifikované prostrednictvom Service ID) je mozné pripojit maximalne 2 certifikaty.
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