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1 Slovnik pojmov

mTransfer Funkcionalita (sluzba), ktoru poskytuje mBank, ktord umoznuje zdkaznikom zuctovat platby banko-
vym prevodom z vyhradeného formulara umiestneného na internetovej stranke externého podni-
katelského subjektu. Formular presmeruje pouzivatela na internetovu stranku banky

Klient Osoba, ktord ma vedeny Ucet v mBank a vyuZiva sluZbu mTransfer na zaplatenie externému podni-

katelskému subjektu za sluzby / tovar.

Externy partner

Subjekt (predavajuci, poskytovatel sluzieb, charitativna institlcia atd.) S registrovanou sluzbou
mTransfer,
v prospech ktorého zakaznici prevadzaju peniaze pomocou sluzby mTransfer.

Pozitivne vykonanie
sluzby mTransfer
klientom

Spravne vykonanie prevodu pefaznych prostriedkov.

Negativne vykonanie
sluzby mTransfer

Nespravne vykonanie prevodu penaznych prostriedkov (napr. Zadanie nespravneho cCisla TAN)
alebo prerusenie prenosu vyberom moznosti odhlasenia alebo zrusenia

klientom Poznamka: prerusenie prevodu zatvorenim prehliadaca nie je povazované za negativny pripad;
takato udalost nebude zaregistrovana v systéme NPM.
IB Internet banking
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2 Uvod

mTransfer je sluzba od mBank, ktord umoznuje externym subjektom umiestnit na svoje webové stranky formular presmerovania
do systému banky. Ak ma zakaznik v mBank Ucet, toto presmerovanie umozniuje zakaznikovi uskutocnit platbu bankovym prevo-
dom na Ucet externého subjektu - majitela sluzby.

Tento dokument popisuje sucasnu funkénost mTransferu, predstavuje sposob prevadzky rieSenia a prezentuje informacie potreb-
né na implementaciu tohto mechanizmu na strane externého subjektu.

3 Opis riesenia
mTransfer je funkcionalita, ktord umoznuje externej spolo¢nosti s U¢tom v mBank umiestnit na svojej web stranke formular, ktory
umozni zakaznikom (ktori maju ucet taktiez v mBank) okamzitu uhradu za sluzbu alebo tovar.

VSeobecna prevadzka mTransferu je nasledovna:

1. Pri rozhodovani o klpe tovaru/sluzby na webovej stranke externej strany si zakaznik zvoli spésob platby prostrednictvom pla-
tobného tla¢idla mTransfer a partner (predajca sluzby) presmeruje zakaznika na internetovd stranku banky. Pri presmerovani na
webovu stranku banky sa prenasaju parametre umoznujuce prenos a sucasne podpis RSA.

2. Klient sa prihlasi do banky pomocou svojho uc¢tu a potom uskutolni platbu.

3. Po uspesnom dokonceni transakcie je zakaznik presmerovany naspat na webovu stranku partnera na adresu definovanu v na-
staveniach kladného pripadu.

4. Ak po prihlaseni si klient vyberie moznost "zrusit", bude presmerovany na uréenu adresu ulozenu v nastaveniach pre negativny

pripad.

Podrobny opis poziadaviek a hlasenych parametrov najdete v nasledujucich Castiach.

4 Sposob inicializacie platby externym partnerom
Aby externy partner umoznil klientom platit prostrednictvom sluzby mTransfer, musi implementovat rieSenie popisané nizsie.
4.1 Format odosielanej poziadavky http pri inicializacii

POST https://mtransfer.mbank.pl/api/mtransfer/initialize <\ n>
Content-Type: aplikace / x-www-form-urlencoded <\ n>
Dizka obsahu: <DATA_LENGTH> <\ n>

<\ N>
<DATA> <\ n>
<\ N>
Kde:
<DATA_LENGTH> Dizka dat formulara podla protokolu HTTP
<DATA> data formulara vo formate opisanom v sekcii 4.2 Format dat
<\ n> znak konca riadku

4.2 Format dat

Sprava musi obsahovat dve polia, ktorych opis je uvedeny v nasledujlcej tabulke.

Nazov pola Opis

Content Pole je objekt v notacii ISON zakdédovanej v BASE64. Opis poli, ktoré musia / mozno najst, je v sekcii Kédo-
vanie kédovaného objektu.

Signature Podpis obsahu pola Content partnera so sikromnym kli¢om a verejnou ¢astou musi byt prideleny danej
sluzbe. Popis konfiguracie najdete v kapitole 7.

PozZiadavky na podpis:
- Format ASCII Armor z RFC 4880 zo sekcie 5.2
- RSA podpisovy algoritmus
- Sha256 hash algoritmus
- verejny klu¢ musi byt k dispozicii banke a musi spifiat poziadavky uvedené v kapitole 7
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4.3 Format kédovaného objektu

Po dekddovani sekcie Obsah by mal byt vytvoreny objekt, ktory by vyhovoval zapisu JSON, ktorého Struktura je popisana nizsie.
{

"Serviceld": string, /] Cislo sluzby partnera v bankovom systéme
"Amount": number, // suma platby ktora ma byt vykonana
"Description": string, /] Sprava pre prijimatela (max. 140 znakov)
"Properties": JObject /] Pole v notacii Json na dodato¢né informacie od integratora.
Budu pouzité poéas presmerovania po ukonéeni prevodu max dizka 256 znakov.
"TransactionDate": timestamp, /] [nepovinné pole] datum, kedy bude prevod vykonany. Ak chyba, vykonda sa aktual-
nym datumom. (ISO format yyyy-MM-dd'T'HH:mm:ss)

}
4.4 Vzorovy komunikat

POST https:/mtransfer.mbank.pl/api/mtransfer/initialize

accept: ¥*

accept-encoding: gzip, deflate

cache-control: no-cache

content-type: application/x-www-form-urlencoded

content=eyJTZXJI2aWNISWQIOiIxMjMONTY3OCIsIkFtb3VudCleMS4yMywiRGVzY3JpcHRpb24i0iJQcnplbGV3IHphIGt3aWF0a2kil -
CJUcmFuc2FjdGlvbkRhdCGUIOilyMDE4LTEXLTATVDAWO JAWO jAWliwiUHIveGVydGllcyleeydTZXNzaW9uSWQIiOilxMjMOliwiT3I k-
ZXJIZCI6ljEyMzQifSWITXRtT2ZmZXJUeXBIljowfQ%3D%3D&signature=----- BEGIN+PGP+SIGNATURE----- %0D%0A%0D%0AIQECBA-
ABCAAGCBQIb4Ej3BAACIEACCV2rmhgMQtd8IAIfgxd12MONnKi9amo6ellydZ%0D%0AiI%2FOFjrLAk2k8WI3EdeKxdgaAfcF2gGE-
v47FcO0aPKgtxfZ4bKuSh%2BZYiloZCrORzG%0OD%OAKXIPmMzADbVTvag3iXxmMn53%2BokXvY1gH9I5J0tAQkt84gxBG7%2Br-
fzia3u8H%2B1SIM%0D%0AQ1Tz8yIcpwVImM4Q67vhGOUMASOH%2FXE47yNCJEA%2BLF4WZv8X3VXYqsl7%2BgFQOhZ8H%0-
D%0Aekm4TtiaPYYiHZicuHKWwWGjRAMZ8L64XIuYouy3iptxkDABWFD7t6mh9LIrjdI1h%0D%0A5gNHK8IIc4INtMrOHh7ODMSexH-
9%2BVILWCC3g0luhpFuyulxSEN50btguXEmUSD8%3D%0D%0A%3DclU%2F%0D%0A-----

END+PGP+SIGNATURE----- %0D%0A

Vzor "Content" po dekddovani s Baseb4
{"Serviceld":"12345678""Amount":1.23,"Description":"ImportantDescription","TransactionDate":"2018-10-10TO0:00:00"" Properties":{"-
Sessionld":"Sessionld""Orderld":"Orderld"}}

5 Navrat zakaznika po ukonéenom procese platby

Stranka externého subjektu, na ktoru bude zakaznik vrateny po ukonceni procesu platby, sa urci pri registracii sluzby mTransfer.
Parametre presmerovania su rovnaké v pozitivnych aj negativnych pripadoch. Externy partner méze konfigurovat samostatné
adresy na presmerovanie pre pozitivne a negativne scenare.

Presmerovanie na prislusnu stranku nie je mozné povazovat za prevod. Overenie spravneho vykonania platieb je potrebné vykonat
inymi kanalmi.

5.1 Format odeslané Zadosti HTTP béhem navratu

POST https://mtransfer.mbank.pl/api/mtransfer/initialize <\n>
Content-Type: application/x-www-form-urlencoded<\n>
Content-Length: <DATA_LENGTH><\n>

<\n>
<DATA><\n>
<\n>
kde:
<DATA_LENGTH> Dizka dat formulara podla protokolu HTTP
<DATA> data vo formate popisanom v sekcii Format dat navratu
<\n> znak konca riadku
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5.2 Format dat navratu

Komunikat musi obsahovat polia, ktorych opis sa nachadza v tabulke nizsie:

Nazov pola Opis

Serviceld ID sluzby, s ktorou je platba prepojena

Properties Obsah pola "Properties" z inicializacného komunikatu, nachadzajuceho sa v poli ,Content”

5.3 Vzorovy komunikat
POST https:/mbank.pl/return/positive

accept: ¥*

accept-encoding: gzip, deflate

cache-control: no-cache

content-type: application/x-www-form-urlencoded

properties=%7B++%22Session|d%22%3A+%221234%22%2C++%220rder|d%22%3A+%221234%22%7D&serviceld=42519950

6 Konfiguracia sluzby

Aby sluzba fungovala spravne, je potrebné odoslat do mBank verejny klU¢, ktory umozni overenie podpisu. Verejny klU¢ je potreb-
né zaslat na nasledujlcu adresu: Andrzej.Ksiazek@mbank.pl s informaciou, ku ktorej sluzbe Serviceld sa vztahuje.

6.1 Poziadavky na verejny klu¢ a podpis

Verejny klG¢, ktory ma banka pouzit pocas inicializacie prevodu, musi spifiat nasledujiice poziadavky.

Kontroluju sa nasledujuce parametre:

1) Aktivne KIU¢ (z pohladu OpenPGP)

2) Datum skoncenia platnosti (Ci platnost certifikatu uplynula)

3) Datum vytvorenia (v buducnosti sa neda vytvorit)

4) Dizka platnosti (nepovolujeme certifikaty na dobu neurcitu)

5) Bitova sila sifrovania / dizka klt&a (certifikat musi byt minimalne 2048 bitov)
6) Typ algoritmu pouzity na generovanie (povoleny len RSA)

Podpis musi byt vykonany pomocou klUc¢a, ktory je sparovany s danym ID sluzby. Povoleny algoritmus hash-ovania je sha256.

7 Konfiguracia certifikatov v IB

Po prihlaseni sa do internet bankingu je mozné prehliadat si dorucené certifikaty a ich dodato¢nu konfiguraciu.
Po kliknuti na "Nastavenia" a nasledne dlazdicu "mTransfer" sa zobrazi zoznam certifikatov s priradenymi sluzbami.

K dispozicii st nasledujice moZnosti:
1) Pridanie certifikatu,
2) Modifikacia certifikatu:
a) Pripojenie registrovanej sluzby k danému certifikatu,
b) odpojenie sluzby od daného certifikatu.
3) Odstranenie certifikatu (vratane vymazania exspirovanych certifikatov).

UPOZORNENIE!
K jednej sluzbe mTransfer (identifikovanej ServicelD) je mozné pripojit maximalne 3 certifikaty.
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