Zasady ochrany
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pre mobilné aplikacie

mBank.sk



mBank S.A. kona s maximalnou starostlivostou o ochranu sUkromia sUcasnych aj potencialnych zakaznikov vyuzivajicich bankové mobilné
aplikacie. Tento dokument popisuje zdsady ochrany osobnych Udajov mobilnych aplikacii mBank S.A. so sidlom vo Varsave (dalej len ,banka“).

Aké definicie pouzivame?

Nase aplikacie
- Verzia pre iOS - aplikacia je k dispozicii pre mobilné zariadenia s operacnym systémom iOS.
- Verzia pre Android - aplikacia je k dispozicii pre mobilné zariadenia s operac¢nym systémom Android a sluzbami Google alebo Android a HMS
(Huawei Mobile Services).

Systémové nastavenia

Individualna konfiguracia mobilného zariadenia a pouZzitych mobilnych aplikacii nainstalovanych v mobilnom zariadeni pouzivatela.
Token JWT

Webovy token JSON je standard, ktory definuje spdsob bezpecnej vymeny Udajov medzi strdnkami prostrednictvom objektu JSON.

. Co ukladdme na mobilnych zariadeniach?

1. V nadich aplikaciach sud ulozené tieto identifikatory:
11 Sifrovany jedinecny identifikator nasej aplikacie (parameter sa vytvara v procese registracie nasej aplikacie na strane banky) - ulozeny
v mobilnom zariadeni, kym z neho nasu aplikaciu neodstranite.
1.2 Identifikator UUID s tokenom JWT, ktory umoznuje sledovat udalosti vykonavané v nasich aplikaciach - ulozené v mobilnom zariadeni,

kym z mobilného zariadenia neodstranime nasu aplikaciu.
2. identifikatory nasich aplikacii uvedené v bodoch 1.1. a 1.2. a informacie o znacke, modeli a hardvérovom identifikatore mobilného zariadenia
sa zasielaju banke v procese registracie zariadenia v nasej aplikacii a pouzivaju sa na jednoznacnu identifikaciu nasej aplikacie, mobilného
zariadenia a pouzivatela.

Il. Je komunikacia medzi aplikaciou a mBank bezpec¢na?

1. Komunikéacia medzi nasimi aplikdciami a bankou prebieha pomocou Sifrovacich mechanizmov.

2. S cielom splnit bezpe&nostné poZiadavky vyplyvajlce z PSD2 (smernica Eurépskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra
2015 o platobnych sluzbach na vnutornom trhu, ktorou sa menia smernice 2002/65 / ES, 2009 /110 / ES, 2013/36 / EU a nariadenia (EU) ¢&.
1093/2010 a zrudenia smernice 2007/64 / ES a sUvisiacich pravnych aktov), ktoré suvisia s tzv. silnd autentifikacia, banka uplatfiuje mechanizmy
zamerané na zvysenie bezpec¢nosti zdkaznikov vyuzivajucich nase aplikacie, to znamena:
1/ kontrola, & sa v mobilnom zariadeni poc¢as spustenia nenachadza malware. Ak sa takyto softvér zisti, nade aplikacie budu z bezpe&nostnych
dovodov zablokované. V takejto situacii sa do banky zasielaju informacie o detekcii malvéru v mobilnom zariadeni (ale do banky sa neposielaju
informacie o ndzve softvéru, ktory zablokoval nase aplikacie).
2/ kontrola, ¢i doslo k naruseniu tovarenského nastavenia zabezpecenia (tzv. Root alebo Jailbreak) na mobilnom zariadeni. V takejto situacii
nase aplikacie odosielaju tieto informacie do banky, ktorl analyzujeme z hladiska bezpecénosti transakcii.
3/ kontrola, ¢i na mobilnom zariadeni je nainstalovany softvér umoznujuci prevzatie kontroly nad zariadenim, alebo je zapnuta funkcia
nahravania obrazovky. V takejto situacii zablokujeme moznost prihlasenia a nahravania alebo robenia snimok obrazovky.

lll. K akym prostriedkom zariadenia maju nase aplikacie pristup?

Po udeleni suhlasu pouzivatela maju nase aplikacie pristup k:

1. informaciam o polohe mobilného zariadenia pri vyhladavani bankomatov, alebo pobociek
kontaktnym udajom v pripade uskuto¢nenia prevodu na telefénne Cislo,

kamera a pamat v pripade skenovania QR kédu,

pamat v pripade ukladania PDF dokumentu s potvrdenim transakcie,

telefén (na Ucely spojenia s mLinkou).
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IV. Ako zablokovat pristup k zdrojom zariadeni pre nase aplikacie?

V zavislosti od verzie mobilnej aplikacie je mozné povolenia aplikacie zrusit zmenou nastaveni systému na danom mobilnom zariadeni alebo
odinstalovanim nasich aplikacii.

V. Aké informacie zhromazduju nase aplikacie a s akymi nastrojmi?

1. Nase aplikacie vyuZivaju sadu nastrojov Firebase spolo¢nosti Google, ktoré ziskavaju anonymné informacie, ako napriklad:
- operacny systém mobilného zariadenia,
- typ mobilného zariadenia,
- verzia nasej mobilnej aplikacie,
- jazyk pouzivany v mobilnom zariadeni,
- kliknutia na prvky nasej mobilnej aplikacie,
- zobrazovanie obrazoviek mobilnej aplikacie,
- priblizna poloha mobilného zariadenia, ktoré banka pouziva na vylepsenie, diagnostiku chyb a optimalizaciu fungovania nasich aplikacii.

2. Nase aplikacie so sluzbami Google pouzivaju nastroj Synerise od spolocnosti Synerie S.A. Nastroj funguje v modeli On Premise (na serveroch
banky), ¢o zaistuje bezpecnost zhromazdenych Udajov. Vdaka tomuto rieSeniu je banka schopna prispdsobit marketingové ponuky v rdamci
nasich aplikacii konkrétnemu prijemcovi. Udaje ako:

- operacny system mobilného zariadenia
- typ mobilného zariadenia,

- verzia mobilnej aplikacie,

- jazyk pouzivany v mobilnom zariadeni,



- kliknutia na prvky mobilnej aplikacie,

- zobrazovanie obrazoviek mobilnej aplikacie,

- poloha mobilného zariadenia, ziskané vdaka tomuto nastroju je mozné kombinovat s dalsimi pouzivatelskymi idajmi nasich aplikacif
v zavislosti od digitalnych kanalov, ktoré pouzivaju (informacny web www.mbank.sk, system Ziadosti form.mbank.sk a internet banking

online.mbank.sk).

VII. Nesuhlasim s politikou ochrany osobnych tdajov mobilnych aplikacii. o mézem robit?

Ak nesuhlasite s tymito zasadami ochrany osobnych Udajov, neinstalujte nasu aplikaciu, alebo ju odinstalujte.
Tiez vam odporuéame navstivit www.mbank.sk/gdpr, kde sme opisali, ako spracovavame Udaje a aké su vase prava.

mBank S. A, so sidlom ul. Prosta 18, 00-850 Varsava, Polskd republika, zapisand do registra podnikatelov Ndrodného sudneho
registra vedeného Okresngm sudom pre hlavné mesto Varsava, 13. obchodné oddelenie registra ndrodnych sudov, pod ¢islom

mBqn k sk KRS 0000025237, REGON: 001254524, s Uplne splatengm zdkladngm imanim, ktorého vyska k 1. 1. 2024 je 169 860 668 PLN,
(] ktord podnikd na Guzemi Slovenskej republiky prostrednictvom mBank S.A., poboc¢ky zahrani¢nej banky, so sidlom Pribinova

10, 811 09 Bratislava, ICO: 36 819 638, zapisanej v Obchodnom registri Mestského stidu Bratislava lll, oddiel: Po, viozka ¢.1503/B.
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